ТЕМА № 6:

УЧАСТИЕ ДОЛЖНОСТНЫХ ЛИЦ ГО И РСЧС В ОРГАНИЗАЦИИ И ВЫПОЛНЕНИИ МЕРОПРИЯТИЙ ПО МИНИМИЗАЦИИ И (ИЛИ) ЛИКВИДАЦИИ ПОСЛЕДСТВИЙ ПРОЯВЛЕНИЙ ТЕРРОРИЗМА.

УЧЕБНЫЕ ВОПРОСЫ

1. Правовые, нормативные и организационные основы противодействия терроризму. Общественная опасность терроризма.

2. Виды террористических и диверсионных актов, их общие и отличительные черты, возможные способы осуществления. Оценка риска их возникновения, материальный и моральный ущерб. Мероприятия по минимизации и (или) ликвидации последствий терроризма.

 3. Получение информации об угрозе террористического акта, порядок действий должностных лиц ГО и РСЧС, дежурно-диспетчерских служб.

4. Порядок и рекомендуемая зона эвакуации персонала организации. Правила и порядок поведения населения при угрозе или осуществлении террористического акта. Организация мероприятий по снятию возникшего стресса, выработке психологической устойчивости и социальной реабилитации лиц, пострадавших в результате террористического акта.

ЛИТЕРАТУРА:

Федеральный Закон РФ от 12.02.1998 г. № 28-ФЗ «О гражданской обороне».

Указ Президента РФ от 11.07.2004 г. № 868 «Вопросы Министерства Российской Федерации по делам гражданской обороны, чрезвычайным ситуациям и ликвидации последствий стихийных бедствий». 

Федеральный Закон РФ от 21 декабря 1994 г. № 68-ФЗ ”О защите населения и территорий от ЧС природного и техногенного характера“. 

Федеральный Закон РФ от 21 июля 1997 г. № 116-ФЗ ”О промышленной безопасности опасных производственных объектов“;

Федеральный Закон РФ от 22 августа 2004 года № 122-ФЗ ”О внесении изменений в законодательные акты Российской Федерации и признании утратившими силу некоторых законодательных актов Российской Федерации в связи с принятием Федеральных законов ”О внесении изменений и дополнений в Федеральный закон ”Об общих принципах организации законодательных (представительных) и исполнительных органов государственной власти субъектов Российской Федерации“;

Федеральный Закон РФ от 29 декабря 2004 г. № 199-ФЗ ”О внесении изменений в законодательные акты Российской Федерации с расширением полномочий органов государственной власти субъектов Российской Федерации по предметам совместного ведения Российской Федерации и субъектов Российской Федерации, а также с расширением перечня вопросов местного значения муниципальных образований“;

Федеральный Закон от 6 марта 2006 года N 35-ФЗ « О противодействии терроризму»;

Указ Президента Российской Федерации от 15 февраля 2006 года N 116 «О мерах по противодействию терроризму»; 

«Концепция противодействия терроризму в Российской Федерации». Утверждена Президентом РФ 5 октября 2009 г.;

Постановление Правительства РФ от 30 декабря 2003 г. № 794 ”О единой государственной системе предупреждения и ликвидации чрезвычайных ситуаций“;

Приказ МЧС № 517 «О мероприятиях по созданию ЕДДС» от 25.08.98 г.

Современные войны и гражданская оборона / Под общ. ред. С.К.Шойгу; МЧС России. – М.: ИПП «КУНА», 2008. – 296с.

Характерной особенностью чрезвычайных ситуаций последних лет является появление таких специфических видов ЧС, как терроризм и диверсия. 

Терроризм – (слово латинское «terror» - страх, ужас) преступление против человечества, это крайняя форма проявления насилия и жестокости, когда на карту ставится жизнь и, как правило, не одного человека. 

Диверсия (слово латинское, означает отклонение, отвлечение) согласно принятых в обществе понятий, означает разрушение или повреждение путем взрыва, поджога или иным способом предприятий, сооружений, путей и средств сообщения, средств связи, либо другого государственного, личного или общественного имущества или же совершение массовых отравлений, распространение эпидемий и эпизоотий. В правовых цивилизованных государствах диверсии считаются особо опасными государственными преступлениями. Методы проведения диверсий и их причины тесно переплетаются с терроризмом. 

Известные события в Палестине, Индии, Израиле, в городах США и России показывают, что за подобными акциями всегда стоит попытка решения каких-то совершенно определенных задач. Случаи террористических актов в городах Российской Федерации на объектах инфраструктуры (рынки, больницы, культурно-просветитель-ные учреждения и т. д.) и в жилых домах с большим количеством жертв среди населения и угрозы их повторения требуют принятия экстренных мер защитного характера, в том числе и обучение населения основным правилам поведения в подобных чрезвычайных ситуациях. 

1-й вопрос: Правовые, нормативные и организационные основы противодействия терроризму. Общественная опасность терроризма. 

Федеральный Закон от 6 марта 2006 года N 35-ФЗ « О противодействии терроризму» устанавливает основные принципы противодействия терроризму, правовые и организационные основы профилактики терроризма и борьбы с ним, минимизации и (или) ликвидации последствий проявлений терроризма, а также правовые и организационные основы применения Вооруженных Сил Российской Федерации в борьбе с терроризмом.

Правовая основа противодействия терроризму.
Правовую основу противодействия терроризму составляют Конституция Российской Федерации, общепризнанные принципы и нормы международного права, международные договоры Российской Федерации, настоящий Федеральный закон и другие федеральные законы, нормативные правовые акты Президента Российской Федерации, нормативные правовые акты Правительства Российской Федерации, а также принимаемые в соответствии с ними нормативные правовые акты других федеральных органов государственной власти.

Основные принципы противодействия терроризму.
Противодействие терроризму в Российской Федерации основывается на следующих основных принципах:

1) обеспечение и защита основных прав и свобод человека и гражданина;

2) законность;

3) приоритет защиты прав и законных интересов лиц, подвергающихся террористической опасности;

4) неотвратимость наказания за осуществление террористической деятельности;

5) системность и комплексное использование политических, информационно-пропагандистских, социально-экономических, правовых, специальных и иных мер противодействия терроризму;

6) сотрудничество государства с общественными и религиозными объединениями, международными и иными организациями, гражданами в противодействии терроризму;

7) приоритет мер предупреждения терроризма;

8) единоначалие в руководстве привлекаемыми силами и средствами при проведении контртеррористических операций;

9) сочетание гласных и негласных методов противодействия терроризму;

10) конфиденциальность сведений о специальных средствах, технических приемах, тактике осуществления мероприятий по борьбе с терроризмом, а также о составе их участников;

11) недопустимость политических уступок террористам;

12) минимизация и (или) ликвидация последствий проявлений терроризма;

13) соразмерность мер противодействия терроризму степени террористической опасности.

Основные понятия

В Федеральном законе используются следующие основные понятия:

1) терроризм - идеология насилия и практика воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, связанные с устрашением населения и (или) иными формами противоправных насильственных действий;

2) террористическая деятельность - деятельность, включающая в себя:

а) организацию, планирование, подготовку, финансирование и реализацию террористического акта;

б) подстрекательство к террористическому акту;

в) организацию незаконного вооруженного формирования, преступного сообщества (преступной организации), организованной группы для реализации террористического акта, а равно участие в такой структуре;

г) вербовку, вооружение, обучение и использование террористов;

д) информационное или иное пособничество в планировании, подготовке или реализации террористического акта;

е) пропаганду идей терроризма, распространение материалов или информации, призывающих к осуществлению террористической деятельности либо обосновывающих или оправдывающих необходимость осуществления такой деятельности;

3) террористический акт - совершение взрыва, поджога или иных действий, связанных с устрашением населения и создающих опасность гибели человека, причинения значительного имущественного ущерба либо наступления экологической катастрофы или иных особо тяжких последствий, в целях противоправного воздействия на принятие решения органами государственной власти, органами местного самоуправления или международными организациями, а также угроза совершения указанных действий в тех же целях;

4) противодействие терроризму - деятельность органов государственной власти и органов местного самоуправления по:

а) предупреждению терроризма, в том числе по выявлению и последующему устранению причин и условий, способствующих совершению террористических актов (профилактика терроризма);

б) выявлению, предупреждению, пресечению, раскрытию и расследованию террористического акта (борьба с терроризмом);

в) минимизации и (или) ликвидации последствий проявлений терроризма;

5) контртеррористическая операция - комплекс специальных, оперативно-боевых, войсковых и иных мероприятий с применением боевой техники, оружия и специальных средств по пресечению террористического акта, обезвреживанию террористов, обеспечению безопасности физических лиц, организаций и учреждений, а также по минимизации последствий террористического акта.

- преступления террористического характера - преступления, предусмотренные статьями 205-208, 277 и 360 Уголов​ного кодекса Российской Федерации (приложение №1);

- другие преступления, предусмотренные Уголовным кодексом Россий​ской Федерации, если они совершены в террористических целях. Ответственность за совершение таких преступлений наступает в соответствии с Уголовным кодексом Российской Федерации.

Организационные основы противодействия терроризму

1. Президент Российской Федерации определяет:

1) основные направления государственной политики в области противодействия терроризму;

2) компетенцию федеральных органов исполнительной власти, руководство деятельностью которых он осуществляет, по борьбе с терроризмом.

2. Правительство Российской Федерации:

1) определяет компетенцию федеральных органов исполнительной власти, руководство деятельностью которых оно осуществляет, в области противодействия терроризму;

2) организует разработку и осуществление мер по предупреждению терроризма и минимизацию и (или) ликвидацию последствий проявлений терроризма;

3) организует обеспечение деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по противодействию терроризму необходимыми силами, средствами и ресурсами.

3. Федеральные органы исполнительной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления осуществляют противодействие терроризму в пределах своих полномочий.

4. В целях обеспечения координации деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по противодействию терроризму по решению Президента Российской Федерации могут формироваться органы в составе представителей федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и иных лиц. Для реализации решений указанных органов могут издаваться акты (совместные акты) указанных органов, представители которых входят в состав соответствующего органа.

 

УКАЗ ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ от 15 февраля 2006 года

N 116 «О мерах по противодействию терроризму» постановляет: 

1. Образовать Национальный антитеррористический комитет (далее - Комитет). 

2. Установить, что председателем Национального антитеррористического комитета (далее - председатель Комитета) по должности является директор Федеральной службы безопасности Российской Федерации. 

3. Образовать для координации деятельности территориальных органов федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации и органов местного самоуправления по профилактике терроризма, а также по минимизации и ликвидации последствий его проявлений антитеррористические комиссии в субъектах Российской Федерации. 

Руководителями антитеррористических комиссий в субъектах Российской Федерации по должности являются высшие должностные лица (руководители высших исполнительных органов государственной власти) субъектов Российской Федерации. 

4. Для организации планирования применения сил и средств федеральных органов исполнительной власти и их территориальных органов по борьбе с терроризмом, а также для управления контртеррористическими операциями образовать в составе Комитета Федеральный оперативный штаб. 

Для управления контртеррористическими операциями в субъектах Российской Федерации образовать оперативные штабы… 

9. Установить, что в случае совершения террористического акта на территории муниципального образования первоочередные меры по пресечению данного террористического акта до начала работы названных в пункте 4 настоящего Указа оперативных штабов осуществляет начальник соответствующего подразделения органа федеральной службы безопасности, дислоцированного на данной территории, а при отсутствии такого подразделения - начальник соответствующего органа внутренних дел Российской Федерации. 

Утверждена Президентом РФ 05 октября 2009г. «Концепция противодействия терроризму в Российской Федерации», которая определят основные принципы государственной политики в области противодействия терроризму в РФ, цель, задачи и направления дальнейшего развития общегосударственной системы противодействию терроризму в РФ.

Прекращение «холодной войны» между Западом и Востоком, ознаменовавшееся уничтожением мировой системы социализма, не привело к исчезновению терроризма из общественно-политической практики. Более того, терроризм существенно видоизменился. Из «государственного», управляемого из конкретных центров, он превратился в стихийный, практи​чески не управляемый. Большинство экстремистских организаций оказа​лись предоставленными сами себе. Из-за отсутствия чётких идейных ори​ентиров в них резко падает дисциплина, они распадаются и снова создают​ся, идёт постоянная смена руководителей, тактика действий которых ме​няется, становясь все более не предсказуемой и жестокой. Утрата постоян​ных источников финансирования побуждает террористов переходить к са​мофинансированию (торговле наркотиками и оружием, бандитизму и т.п.) В результате идейные борцы превращаются в заурядных уголовников.

Фактический отказ ведущих мировых держав от «идейного» контроля за террористическими группировками, а также развал СССР привели к тому, что в ряде стран возникают целые «зоны свободного террора», где бесконтрольно господствуют переродившиеся лидеры освободительных движений, ныне неразрывно связанные с криминальным бизнесом. Это Афганистан, где до прихода талибов на местах управляли полевые командиры, Сомали, где пышно расцвело морское пиратство, Чечня и другие.

Преступные группировки из бывших советских республик сегодня сво​бодно проникают на Запад, вступая в конкурентную борьбу с местным пре​ступным миром, обостряя там и без того непростую криминальную обстановку. Вместе с тем «прозрачность» государственных границ даёт возмож​ность преступным структурам всех стран объединяться в мощные интернациональные сообщества, способные материально поддерживать террористические организации.

Кроме того, 90-е годы ознаменовались не виданным до этого ростом тер​рористических групп, которые действуют по этническим и религиозным мотивам. К ним можно отнести Исламский фронт спасения (Алжир), а так​же секту «Аум Синрикё», планируемый ею взрыв в токийском метро, по оценкам специалистов, мог бы привести к гибели до 40 тыс. человек.

Носителями (субъектами) современного терроризма выступают политические организации, спонтанно возникающие экстремистские группировки, отдельные лица, отрицающие легальную оппозиционную деятель​ность, а также криминальные структуры и лица, борющиеся за раздел и передел сфер своего влияния. Однако в современных условиях терроризм в любых его формах приобретает политическое звучание, так как он:

- подрывает систему государственной власти;

- криминализирует общество;

- оказывает негативное морально-психологическое воздействие на население.

Современный терроризм отличается разнообразием террористичес​ких приёмов и методов. Это захваты воздушного транспорта, взрывы в местах массового скопления людей, похищения, убийства, угрозы, отравления и другие акции, жертвами которых нередко становятся совершенно случайные люди. В нашей памяти навсегда останутся трагические события, связанные с терактами 11 сентября 2001 года в Нью-Йорке, захватом террористами 900 заложников в Театральном центре на Дубровке в октябре 2002 года, взрыв в вагоне Московском метро (февраль 2004 г.), когда погибли около 40 пассажиров и боле; 100 пострадали.

Характерной особенностью и вместе с тем бесчеловечной сущностью терроризма является то, что для достижения своих целей террористы используют страх, ужас, а зачастую и гибель совершенно других, большей частью не причастных людей или материальных ценностей.

2-й вопрос: ВИДЫ ТЕРРОРИСТИЧЕСКИХ И ДИВЕРСИОННЫХ АКТОВ, ИХ ОБЩИЕ И ОТЛИЧИТЕЛЬНЫЕ ЧЕРТЫ, СПОСОБЫ ОСУЩЕСТВЛЕНИЯ. ОЦЕНКА РИСКА ИХ ВОЗНИКНОВЕНИЯ, МАТЕРИАЛЬНЫЙ И МОРАЛЬНЫЙ УЩЕРБ. МЕРОПРИЯТИЯ ПО СНИЖЕНИЮ РИСКА И СМЯГЧЕНИЮ ПОСЛЕДСТВИЙ ТЕРРОРИСТИЧЕСКИХ И ДИВЕРСИОННЫХ АКТОВ.

Стремительный прогресс науки и техники, наряду с благом, несёт в себе и зло, предоставляя возможность злоумышленникам обернуть достижения человечества против него самого. Так, например, если раньше основным вооружением террористов были ручные бомбы и однозарядные пистолеты, то теперь для проведения терактов может использоваться весь арсенал средств, изобретённых человечеством 
 холодное и огнестрель​ное оружие, взрывчатые и химические отравляющие вещества, биологи​ческие агенты, радиоактивные вещества и ядерные заряды, излучатели электромагнитных импульсов, широко распространённые средства связи (почта, телефон, компьютер) и многое другое.

В последние десятилетия появились такие понятия как «супертерроризм», «технологический терроризм», «скрытый терроризм».

Под супертерроризмом следует понимать использование (угрозу использо​вания) в террористических целях наиболее передовых вооружений или техно​логий, вызывающее массовое поражение населения или нанесение ощутимого (на уровне государства) экономического или экологического ущерба. Таковы​ми на сегодняшний день являются элементы оружия массового уничтожения 
 ядерные, химические и бактериологические (токсинные) средства, а также средства воздействия на экосферу, информационное пространство и психику.

Скрытый терроризм 
 проведение таких террористических акций, которые внешне выглядят как стихийные бедствия или несчастные случаи и которые ис​кусно представлены как не имеющие ничего общего с терроризмом.

Целью таких действий является распространение паники и отчаяния. При этом в качестве «орудия» совершения такого рода акций, способных в своей со​вокупности представлять даже стратегическую угрозу, могут использоваться лю​бые, в том числе низкотехнологичные средства, способные стать причиной или спровоцировать другие причины разрушения или уничтожения различных объ​ектов, а также способствовать созданию выгодной террористам социально-по​литической ситуации в стране или регионе. При этом эффект скрытой атаки тер​рористов не должен проявляться немедленно, однако в результате страна, мед​ленно разрушаемая террористами, должна пасть жертвой более слабого против​ника. В качестве возможного объекта посягательств «скрытых» террористов наи​более естественно может выступать сельское хозяйство, АЭС и другие объекты ядерного комплекса, металлургические предприятия, гидросооружения, пред​приятия транспорта, химические производства, системы управления и связи, ка​налы распространения информации. Это особенно актуально сегодня, так как техногенные катастрофы могут нанести колоссальный ущерб, о чем свидетельст​вуют и наработанная практика и специальные расчеты.

Наиболее распространёнными средствами ведения террористической деятельности в настоящее время являются взрывные устройства, приме​нение которых ведёт к гибели людей или причиняет значительный мате​риальный ущерб, а также различные каналы связи (почта, а чаще всего - телефон), с помощью которых преступники передают угрозы насилия или физической расправы.

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ПРИМЕНЕНИЕМ ВЗРЫВНЫХ УСТРОЙСТВ

При проведении террористических актов в большинстве случаев применяются устройства, получившие название взрывоопасных предметов.

В общем виде взрывоопасный предмет (ВОП) - это устройство или ве​щество, способное при определённых условиях (наличие источника инициирования, возбуждения и т.п.) быстро выделять химическую, электромагнитную, механическую и другие виды энергии.

ВОП подразделяются на штатные и самодельные. К штатным относятся взрывные устройства, произведённые в промышленных условиях и применяемые в армии, правоохранительных органах или промышленности. К ним принадлежат:


 авиационные бомбы (авиакассеты, разовые бомбовые связки, зажигательные баки и др.);


 ракеты (боеголовки);


 снаряды систем залпового огня;


 выстрелы и снаряды полевой, самоходной, танковой и зенитной артиллерии;


 миномётные выстрелы и мины;


 противотанковые и противопехотные мины;


 патроны авиационных пулемётов и пушек;


 патроны стрелкового оружия;


 ручные гранаты;


 морские боеприпасы (снаряды боевой и корабельной артиллерии, торпеды, морские мины и пр.);


 инженерные боеприпасы;


 взрывчатые вещества;


 химические и специальные боеприпасы;


 некоторые другие устройства, содержащие взрывчатые вещества.

При проведении террористических актов могут применяться вышеперечисленные штатные ВОП, найденные на местах боевых действий, похищенные или приобретённые в результате незаконных сделок с лицами, осуществляющими их хранение или эксплуатацию.

Штатные ВОП имеют характерный внешний вид, в основном хорошо известный населению по телепередачам, книгам, личному опыту службы в армии и пр. По наружному очертанию большинство из них име​ют головную (конусную, шарообразную или цилиндрическую), среднюю и хвостовую части (у авиабомб, ракет и миномётных мин ещё имеются стабилизаторы - лопасти для лучшей ориентации в полёте). Головная часть, как правило, оснащена взрывателем.

Авиационные боеприпасы включают различные бомбы, зажигательные баки, патроны авиационных пулемётов и пушек, боевые части ракет, авиационные мины и т.п.

Основной характеристикой авиабомбы является калибр, который определяет её массу, выраженную в килограммах. Условно авиабомбы подразделяются на малые, средние и крупные.

Из авиационных боеприпасов не меньшую опасность представляют патроны авиационных пулемётов и пушек, которые имеют малые размеры калибры (до 37 мм). Необходимо знать, что многие авиабоеприпасы оснащались взрывателями для самоликвидации, поэтому они могут взрываться от малейшего постороннего возбудителя (удар, трение, накал, изменение положения в пространстве и т.п.).

Артиллерийские боеприпасы (осколочные, осколочно-фугасные, бронебойные, зажигательные и другие) имеют огромное количество видов. Так, в наземной артиллерии применяются выстрелы раздельно-гильзового заряжания (снаряд и гильза заряжаются в ствол орудия отдельно), а боеприпасы морской артиллерии, авиабоеприпасы и патроны стрелкового оружия выпускаются в виде выстрела унитарного заряжания (снаряд и гильза прочно соединены в одно целое). Гильзы изготавливаются из ла​туни или стали и служат для размещения боевого или метательного заряда из пироксилинового или нитроглицеринового пороха. Боевые части боеприпасов начиняются бризантными взрывчатыми веществами. Артиллерийские боеприпасы имеют отличительные знаки: клейма, специальную окраску и маркировку. Однако на большинстве боеприпасов времён Ве​ликой Отечественной войны они не сохранились ввиду коррозии металла.

Запалы 
 средства возбуждения детонации зарядов взрывчатого вещества (ВВ) в различных боеприпасах. Они представляют собой алюминиевые или медные гильзы, заполненные ВВ с высокой чувствительностью к удару, трению и другим механическим возбудителям.

Конструктивно взрыватель и запал могут быть объединены в единое целое и дополнены детонатором - небольшим зарядом ВВ повышенной мощности, предназначенным для обеспечения надёжности взрыва основного заряда.

Взрыватели, запалы и детонаторы являются основными средствами, обеспечивающими взрыв различных боеприпасов. Обращение с ними все​гда представляло чрезвычайную опасность даже для специалистов. Они особенно опасны после длительного пребывания в земле или на её поверхности. Это приводит к их коррозии и частичному разрушению, малейшее неосторожное действие может привести к беде.

В местах боевых действий нередко ещё обнаруживаются авиабомбы, артиллерийские снаряды, миномётные, противотанковые и противопехотные мины, ручные гранаты и другие ВОП. Хотя и проводилось в ши​роком масштабе сплошное разминирование местности, но удалось обна​ружить далеко не все ВОП. Со временем часть их выходит на поверхность в результате хозяйственной деятельности человека и воздействия сил природы. Установлено, что находящиеся в толще земли боеприпасы поднимаются на её поверхность со скоростью около 2 сантиметров в год. Под влиянием смены температур и атмосферных осадков в снарядах, минах, авиабомбах и других ВОП, пролежавших длительное время в земле, произошли изменения, в связи с чем взрывоопасные предметы представляют большую опасность для жителей данных районов, грибников, садо​водов.

Самодельные ВОП - это взрывные устройства, изготовленные кустар​но, а также доработанные штатные ВОП.

Самодельные ВОП отличаются огромным разнообразием типов взрывчатого вещества и предохранительно-исполнительных механиз​мов, формы, веса, радиуса поражения, порядка срабатывания и т.д. и т.п. Их особенностью является непредсказуемость прогнозирования момента и порядка срабатывания взрывного устройства, а также мощность взрыва.

В качестве взрывчатого вещества в самодельных ВОП используются твёрдые, пластичные, гранулированные и порошкообразные вещества, различные виды пороха, жидкости и разнообразные смеси как промышленные, так и кустарно изготовленные.

В качестве предохранительно-исполнительных устройств используются штатные, а чаще 
 самодельные устройства всевозможных, весьма хитроумных видов:


 химические;


 механические;


 электромеханические;


 радиоэлектронные.

Наличие таких устройств обеспечивает подрыв заряда при получении радиосигнала в заданное время, при попытке открыть или передвинуть (приподнять) и даже при лёгком сотрясении корпуса от звука приближающихся шагов.

Самодельные ВОП террористы зачастую маскируют под вполне безобидные предметы (металлические банки из-под пива, «Пепси-колы », карманные фонарики, видеокассеты, транзисторные приёмники и многое другое), начиняя их взрывчатыми веществами.

Некоторые признаки, позволяющие иногда обнаружить самодельные ВС:


 бесхозные предметы или предметы, не характерные для окружающей обстановки;


 наличие в конструкции штатных боеприпасов;


 элементы, остатки материалов, не характерные для данного предмета или местности;


 признаки горения;


 звук работы часового механизма;


 запах горючих веществ;


 наличие у предмета устройства, напоминающего радиоантенну;


 натянутые проволока, шнур;


 выделяющиеся участки свежевырытой или засохшей земли (на даче);


 следы ремонта, участки стены с нарушенной окраской (у квартир)
Для проведения терактов в ряде случаев используются радиоуправляемые фугасы, которые приводит в действие террорист-наблюдатель с безопасного для него расстояния.

Для проведения массовых террористических актов с гибелью людей и сильных разрушений может применяться минирование автомобилей (легковых либо грузовых) взрывчатыми веществами, применяемыми в народ​ном хозяйстве при проведении подрывных работ.

ПОРАЖАЮЩЕЕ ДЕЙСТВИЕ ВОП

Поражающее действие ВОП в основном заключается в воздействии воз​душной ударной волны и осколков.

Ударная волна от взрыва поражает людей, технику и элементы строений (зданий) в зависимости от веса взрывчатого вещества, свойств корпуса ВОП, расстояния до места взрыва, геометрической формы и материала строения, рельефа местности, а также ряда других факторов. Следует иметь в виду, что узкие проходы городов, населённых пунктов (улицы, дворы, коридоры и т.п.) или просеки в лесу, проходы в ущельях и горах значитель​но усиливают поражающее воздействие ударной волны. В то же время не​обходимо знать, что различные преграды (густой лес, парк, холм, проч​ная стена, строение, земляной вал и т.п.) уменьшают ударное действие воздушной волны.

Осколки, разлетающиеся при взрыве, вызывают поражение людей, тех​ники и повреждение элементов строений (зданий) в зависимости от мощности взрыва, вида подрыва ВОП, наличия осколков в составе ВОП, рель​ефа местности, а также ряда других факторов. Как правило, радиусы по​ражения людей осколками значительно превосходят радиусы поражения взрывной волной.

Лица, совершившие противоправные действия по незаконному приоб​ретению, храпению, изготовлению, хищению, сбыту и применению ВОП, а также проведению террористических актов, несут ответственность соглас​но действующему законодательству Российской Федерации (Прил. 1).

Таблица № 1

Опасные и безопасные расстояния при взрыве взрывного устройства

(рекомендации ФСБ)

	Тип взрывного устройства

Автомобиль

и другой предмет, с заложенной взрывчаткой
	Летальный исход по воздействию УВ, м
	Безопасное расстояние по воздействию УВ, м
	Разрушение стекол по УВ, м
	Минимальное безопасное расстояние (с учетом воздействия осколков), м

	Граната Ф-1
	1
	6
	30
	200

	Граната РГД-5
	1
	7
	35
	35

	Шашка ТП-200
	1,5
	9
	45
	45

	Шашка ТП-400
	2
	11
	55
	55

	Пивная банка 0,33 л
	2
	12
	60
	60

	Мина МОН-50
	2
	14
	70
	85

	Чемодан (кейс)
	7
	50
	230
	230

	Дорожный чемодан
	10
	66
	350
	350

	Автомобиль типа «Жигули»
	13
	87
	457
	457

	Автомобиль типа «Волга»
	16
	110
	575
	575

	Микроавтобус
	26
	175
	912
	912

	Грузовая автомашина (ГАЗ, ЗИЛ)
	35
	240
	1240
	1240

	Грузовая автомашина (КамАЗ, автоцистерна)
	50
	342
	1785
	1785


Примечание: УВ – ударная волна.

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ИСПОЛЬЗОВАНИЕМ ЯДЕРНОГО УСТРОЙСТВА (ЯДЕРНЫЙ ТЕРРОРИЗМ).

Угроза ядерного терроризма привлекает внимание исследователей доста​точно давно, и человечество значительно продвинулось по пути борьбы с ней. Имеется целый ряд международных соглашений, снижающих риск попадания расщепляющихся материалов и ядерных взрывных устройств в руки террори​стов. Эту опасность учитывают многие национальные законодательства. К основным формам ядерного терроризма следует отнести: подрыв ядерного боеприпаса. Данный вариант предполагает наличие у тер​рористов ядерного взрывного устройства собственного изготовления или приобретенного у третьей стороны. На сегодняшний день нет серьезных свиде​тельств тому, что какая-либо террористическая организация обладает или ве​дет работы по созданию ядерного оружия. Однако есть немало примеров утрат ядерных боеприпасов; диверсия на ядерном объекте или объекте, где используется значительное количество расщепляющихся материалов. Даже если диверсия (например, в силу малой мощности реактора АЭС или особенностей конструкции установ​ки) не приведет к ядерному взрыву или радиоактивному загрязнению местнос​ти, психологический эффект от таких действий будет огромным. Проведение диверсий не требует знаний в области ядерной физики и может быть осуществ​лено террористами, имеющими обычную подготовку боевиков. Радиологическое оружие, которое не вызывает ядерного взрыва, может представлять собой устройство, которое распыляет ра​диоактивные вещества в виде аэрозолей или разносит их в результате взрыва обычной взрывчатки. «Грязная бомба» способна нанести большой ущерб за счет радиационного загрязнения значительных территорий в густонаселенной зоне. Поскольку создать это оружие намного легче, чем самое примитивное ядерное устройство, использование радиологического оружия террористами наиболее вероятно.

Исходя из угроз ядерного терроризма, возможно осуще​ствление трех видов террористических актов:

подрыв ядерного заряда на критически важных объектах инфраструктуры. Для этих целей сохраняется возможность единичного применения ядерных бо​еприпасов малой и сверхмалой мощности. Переносимые боеприпасы массой от 27 до 77 кг могут быть размещены в двух упаковках и доставлены на любой объект двумя террористами. В этом случае возможно сильное разрушение кри​тически важных объектов инфраструктуры, в том числе плотин крупных гидро​электростанций, и значительное радиоактивное загрязнение территорий. Тер​рористические акты подобного характера представляют наибольшую опас​ность и для их ликвидации будут задействованы все имеющиеся силы граждан​ской обороны и РСЧС;

террористический акт на радиационно опасных объектах. Последствия та​ких актов на ядерных реакторах исследовательских центров или предприятиях топливного цикла будут носить локальный характер, однако при террористиче​ских актах на реакторах АЭС возможна глобальная катастрофа, аналогичная чернобыльской;

радиоактивное загрязнение местности и других объектов внешней среды пу​тем подрыва или распыления радионуклидов. Наиболее распространенными радионуклидами, обладающими длительным периодом полураспада и высокой удельной радиотоксичностью, являются изотопы цезия-137 и стронция-90. Их применение может быть осуществлено скрытно путем распыления в виде аэро​золя или путем подрыва радиационно-грязного заряда. В большинстве случаев радиоактивное загрязнение местности будет локальным. Однако применение долгоживущих радионуклидов может привести к загрязнению территории на длительное время и к дорогостоящим мероприятиям по ее реабилитации.

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ИСПОЛЬЗОВАНИЕМ ХИМИЧЕСКИ ОПАСНЫХ ВЕЩЕСТВ (Химический терроризм).

При совершении террористических акций с применением химически опасных веществ наиболее вероятно использование таких отравляющих веществ (ОВ), которые можно изготовить в производственных и лабораторных условиях, которые удобны в хранении и доставке к месту преступ​ления, легко переводятся в рабочее состояние и т.п. Такие вещества, как правило, оказывают ингаляционное (через органы дыхания и слизистые оболочки) или кожно-резорбтивное (через кожу) воздействие на живые организмы. Не исключено применение боевых ОВ. Химическое оружие рассматривается как весьма привлекательное для по​тенциальных террористов в силу нескольких причин:

доступность, дешевизна и возможность вполне легального приобретения компонентов химического оружия;

возможность доставки компонентов оружия к месту совершения терракта, не вызывая подозрений со стороны сил охраны правопорядка;

доступность информации по созданию химического оружия даже лицам, не имеющим достаточной квалификации;

высокая поражающая способность химического оружия при террористиче​ском использовании, особенно в условиях мегаполиса;

высокая «психологическая нагрузка», которой сопровождается применение химического оружия, вызывающая панику и страх в широких слоях общества. 

При совершении террористических актов наиболее вероятно использование высокотоксичных опасных химических веществ, ко​торые отвечают следующим требованиям:

обладают наибольшим ингаляционным и кожно-резорбтивным или только ингаляционным токсическим действием;

не обладают скрытым периодом действия;

способны создавать максимальные поражающие концентрации в условиях применения;

сравнительно легко изготавливаются в производственных и лабораторных условиях или приобретаются под видом использования для бытовых нужд;

не требуют специальных условий при хранении, могут скрытно доставлять​ся к месту совершения террористического акта различными видами транспорта и незаметно переводиться в боевое агрегатное состояние.

Возможными способами применения опасных химических веществ на месте проведения террористического акта могут быть механическое распыление, рас​пыление взрывом и вылив. Применение террористами ОВ возможно как на открытой местности, так и в закрытых помещениях - в местах массового скопления людей ( крупные здания учебного, торгового, культурно-зрелищного, спортивного предназначения, станции метрополитена, вокзалы, аэропорты и др). 
Первыми признаками применения ОВ являются:


 внезапное ухудшение самочувствия групп рядом расположенных людей (боль и резь в глазах, кашель, слезо- и слюнотечение, удушье, сильная головная боль, головокружение, потеря сознания и т.п.);


 массовые крики о помощи, паника, бегство;


 не характерные для данного места посторонние запахи;


 появление не характерных для данного места капель, дыма, тумана.

Лица, совершившие противоправные действия по проведению террористических актов с применением ОВ, несут ответственность согласно действующему законодательству Российской Федерации.
ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ИСПОЛЬЗОВАНИЕМ БИОЛОГИЧЕСКИХ АГЕНТОВ (Биологический терроризм).

Биологический терроризм - явление относительно новое. Из сферы гипо​тетической он перешел в реальную жизнь лишь в сентябре 2001 года. Распро​странение спор антракса в конвертах обычных почтовых отправлений было изобретением поистине дьявольского гения. Однако еще предстоит выяснить, был ли этот биотеракт самостоятельным или средством воздействия на что-то иное, например, на основной канал коммуникации населения Соединенных Штатов Америки, каким является почта, то есть средством информацион​но-психологического воздействия. Но в любом случае нанесенный экономиче​ский и психологический ущерб Соединенным Штатам и всему человечеству уже сейчас трудно переоценить.

В отличие от химического оружия, применение которого требует создания сравнительно больших запасов отравляющих веществ, отдельные виды биоло​гических агентов являются самовоспроизводящимися. При наличии неболь​шого исходного запаса биоматериала с помощью современных методов микро​биологии и биотехнологий масштабное производство может быть налажено в течение нескольких недель.

Здесь более явно могут быть применены скрытые формы терроризма, в ча​стности, так называемый «сельскохозяйственный терроризм». Эффект от применения биологического оружия в сельской местности обнаруживается не сразу, а по истечении дней и недель, и, кроме того, при убийстве животных меньше моральных барьеров, нежели при организации покушения на жизнь людей.

Из всего разнообразия патогенных микроорга​низмов, существующих в природе, в качестве потенциальных биологических агентов практически могут быть использованы при террористических акциях только несколько десятков биологических видов.

Для достижения целей террористических актов потенциально биологиче​ские агенты, используемые в этих целях, должны обладать:

необходимой поражающей эффективностью;

высокой контагиозностью (заразительностью), т.е. способностью с высокой частотой вызывать возникновение заболеваний среди неиммунизированных контингентов при минимальной заражающей дозе;

значительной устойчивостью во внешней среде.

Важными критериями определения пригодности биологических агентов для применения в террористических целях являются:

трудность обнаружения агента после применения в воздухе, воде, на различ​ных объектах внешней среды;

сложность и длительность лабораторного определения вида агента;

трудность быстрой диагностики возбудителя заболевания;

способность инфекции к широкому эпидемическому распространению;

отсутствие или недостаточная эффективность имеющихся в данное время средств иммунной и экстренной профилактики заболеваний. 

При угрозе скрытного применения биологических поражающих агентов с указанием только некоторых де​талей предполагаемой террористической акты биологическая обстановка будет менее определенной, однако возможен заблаговременный перевод сил и средств в повышенную готовность.

При демонстративном применении биологических поражающих агентов или в случае установления факта биологического заражения биологическая обстановка может категорироваться как определенная.

При совершении террористического акта в зависимости от поставленных целей вероятно использование как контагиозных, так и неконтагиозных высо​ковирулентных, имеющих низкие инфицирующие дозы возбудителей инфек​ционных болезней с коротким или длительным инкубационным периодом, устойчивых к неблагоприятным факторам окружающей среды, обладающих универсальными механизмами распространения возбудителей во внешней сре​де и путями его проникновения в организм.

Заражение местности и водоемов возможно при распространении культур микроорганизмов путем их рассыпания или разлива.

Заражение воздуха путем диспергирования биологических рецептур в за​крытых помещениях и на открытых площадках будет направлено на ингаляци​онное поражение людей.

Заражение пищевых продуктов БПА возможно ожидать на объектах пище​вой и молочной промышленности, объектах общественного питания, на скла​дах готовой продукции и в организациях, их реализующих.

В качестве типовых объектов проведения террористического акта наиболее вероятны места массового скопления людей в закрытых помещениях (на стан​циях и в вагонах метрополитена, салонах автобусов, трамваев, поездов, самоле​тов, в зданиях спортивного, торгового, развлекательного и лечебно-профилак​тического назначения) и на открытом пространстве (на стадионах, рынках, площадях, парках отдыха и т.д.).

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ/ЭЛЕКТРОТЕХНИЧЕСКИХ УСТРОЙСТВ (ЭЛЕКТРОМАГНИТНЫЙ ТЕРРОРИЗМ). 

В США и ведущих западноевропейских стра​нах в последнее время отмечается повышенное внимание военных ведомств и спецслужб к проблеме «электромагнитного терроризма». Основные аспекты этой проблемы рассматривались на ряде международных конференций послед​них лет. При этом под электромагнитным терроризмом подразумевалось 
 ис​пользование электронных/ электротехнических устройств для создания элект​ромагнитных излучений и полей высокой напряженности с целью воздействия на определенные технические средства и системы, в результате которого будет обеспечена дезорганизация их работы или полный вывод из строя. По мнению зарубежных специалистов, «электромагнитный терроризм», который может быть элементом ведения информационной войны со стороны недружествен​ных стран, является новым весьма опасным видом терроризма ввиду масшта​бов возможных последствий для государственной и военной инфраструктуры.

Проведенные в Швеции эксперименты показали, что малогабаритные про​стейшие электромагнитные излучатели с расстояния до 500 м могут внести опасные искажения в работу приборов самолета, совершающего взлет и посад​ку, а также заглушить двигатели современных автомобилей (оснащенных мик​ропроцессорной техникой) и тем самым парализовать дорожное движение на важных автомагистралях. По оценкам специалистов, импульсные потоки ра​диочастотного электромагнитного излучения микросекундной длительности и плотностью энергии порядка нескольких джоулей на квадратный метр способ​ны наносить функциональные поражения радиоэлектронной технике. При этом установлено, что напряженность электрического поля порядка 20 Вт/м выво​дит из строя от 10 до 30 % элементов микропроцессорной техники, около 100 В/м - практически 100 % отказы в работе, а свыше 1 кВ/м - необратимые разрушения элементной базы.

Западные военные эксперты предполагают, что террористы могут иметь до​ступ к разработкам по созданию средств электронной войны, осуществляемых в США и ведущих западноевропейских государствах в интересах оснащения ими спецподразделений вооруженных сил и силовых ведомств. Так, в США для оснащения сил специальных операций разработаны и прошли испытания ми​ниатюрные (размещаются в стандартной 35,5-мл банке от «кока-колы») по​ставщики радиопомех приемным устройствам КРНС «Навстар». Причем их стоимость, по предварительным оценкам экспертов, не превышает 250 долл. Для вывода из строя объектов энергетики террористами могут быть использованы устройства, аналогичные графитовым бомбам, примененным американ​цами для поражения энергетических распределительных подстанций и высо​ковольтных линий электропередач в Югославии во время ведения боевых дей​ствий. Их поражающий эффект достигался путем создания над объектом «облака» площадью до 200 кв. м из произведенных на основе углерода и облада​ющих сверхпроводимостью тонких волокон. При соприкосновении волокон с токонесущими элементами (изоляторы, провода и т.д.) происходило короткое замыкание и вывод из строя электроцепей. Более серьезные последствия, по мнению западных специалистов, возможны в случае использования террори​стами результатов ведущихся в США и ряде западноевропейских стран работ в области создания СВЧ-оружия.

Кроме того, в настоящее время отмечается рост преступлений, совершае​мых в ки б ер пространстве различными группировками и криминальными структурами или отдельными лицами (кибертерроризм). Кибертерроризм представляет собой преднамеренную политически мотивированную атаку на информацию, вычислительные системы, компьютерные программы или дан​ные, совершаемую субнациональными группировками или отдельными лица​ми. Результаты такой атаки могут классифицироваться как насилие против гражданских объектов, создающее опасность гибели людей, нанесения значи​тельного материального ущерба либо наступления иных общественно опасных последствий.

Основными объектами действий кибертеррористов могут стать как граж​данские, так и военные объекты. В отличие от обычного террориста, действую​щего в реальном мире, кибертеррорист не использует элементы физического воздействия (холодное или огнестрельное оружие, отравляющие или взрывча​тые вещества и т.д.). В его арсенал входят специальные программно-техниче​ские средства, которые используются хакерами (взломщиками компьютерных сетей и систем) для проникновения в информационные сети, такие как:

«виртуальные шпионы» ноуботы - программы, способные самостоятельно размножаться (создавать копии), передавать информацию и перемещаться от компьютера к компьютеру, используя информационную сеть;

«демон» 
 программное средство, способное собирать и передавать инфор​мацию, содержащую коды и ключи доступа к информационным системам;

«ищейка» 
 специальная программа, которая записывает первые 128 битов информационных данных каждой программы. Как правило, на этом месте раз​мещаются персональный идентификатор, пароль абонента, список разрешен​ных операций, сетевой адрес рабочей станции, адрес сети и узла, почтовый ад​рес и т.д.;

«логическая бомба» 
 скрытая управляющая программа, которая срабаты​вает при определенных условиях (по истечении определенного отрезка време​ни или сигналу), уничтожает или искажает необходимую информацию;

«бомбы электронной почты» 
 большой объем информации, направленный (целенаправленная информационная атака) на увеличение нагрузки на комму​никационный сервер с целью его блокировки и разрушения графика передачи информации;

программный вирус, представляющий специализированный программный продукт, который способен самостоятельно размножаться и воспроизводить​ся, разрушая структуру данных и программ или блокировать работу вычислите​льной системы;

«троянский конь» 
 программа, внедрение которой позволяет осуществ​лять скрытый несанкционированный доступ к информационным массивам;

различные виды атак, позволяющие террористу проникать в атакуемую сеть, перехватить управление или подавлять средства сетевого информацион​ного обмена и т.д.

По мнению американских экспертов, наиболее уязвимыми точками инфра​структуры США являются энергетика, телекоммуникации, авиационные дис​петчерские системы, финансовые электронные системы, правительственные информационные системы, а также автоматизированные системы управления войсками и оружием.

Например, в атомной энергетике изменение информации или блокирова​ние информационных центров может повлечь за собой ядерную катастрофу или прекращение подачи электроэнергии в города и военные объекты. Иска​жение информации или блокирование работы информационных систем в фи​нансовой сфере может привести к кризису, а выход из строя электронно-вы​числительных систем управления войсками и оружием приведет к непредска​зуемым последствиям.

Существует прямая зависимость между степенью развития информацион​ной инфраструктуры и компьютеризации страны и количеством актов кибер-терроризма. Системы спутниковой связи и глобальные сети (в первую очередь Интернет) позволяют производить атаки практически в любой точке планеты. В настоящее время проблема кибертерроризма наиболее актуальна для стран, лидирующих по этим показателям в области компьютеризации.

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ НА ОБЪЕКТАХ.

Осо​бенно тяжелые последствия может иметь диверсия на магистральных электри​ческих сетях, которая может вывести из строя энергообеспечение города.

Каскадная энергоавария в Московском регионе, происшедшая 25 мая 2005 года наглядно продемонстрировала колоссальные социально-экономиче​ские последствия массового отключения электричества в мегаполисе, вызвав коллапс всей системы жизнедеятельности и жизнеобеспечения города.

В столице более одного миллиона человек попали в транспортные пробки.

Многие банки были вынуждены прекратить работу части офисов и филиа​лов, на юге Москвы отключились банкоматы. Сбербанку пришлось выступить с обращением о «временных затруднениях в обслуживании клиентов». Внешторгбанк также официально заявил о приостановке «некоторых банков​ских операций» в ряде офисов банка Москвы и Московского региона.

От отсутствия энергоснабжения «поплыли» промышленные холодиль​ники 
 гигантские склады, где в глубокой заморозке хранятся тонны продо​вольствия. Была остановлена работа Таганского и Микояновского мясоком​бинатов. Прекратили работу два завода компании «Рамзай», производящей мороженое.

Из-за аварии вышли из строя 236 столичных светофоров. На дорогах начал​ся хаос. Было принято решение временно ограничить въезд в город всех боль​шегрузных автомобилей.

В ряде районов города вышли из строя бензозаправки: без электричества об​служивающий персонал не мог выкачивать из подземных баков топливо.

Около 11 утра пропало напряжение и на линиях внешнего энергоснабжения Московской железной дороги. По сообщению пресс-службы РЖД, произошло отключение 55 тяговых подстанций и 120 постов электрической централиза​ции. Движение в направлении Москва 
Тула было парализовано. Кроме того, сообщение было прервано на части Киевского, Белорусского, Рижского и Ря​занского направлений.

На территории Московской области были обесточены 42 муниципальных образования, без электроснабжения остались объекты жилищно-коммуналь​ного хозяйства, здравоохранения, образования, промышленные предприятия, в том числе и с непрерывным циклом производства, системы жизнеобеспече​ния и потенциально опасные объекты. Помимо этого было нарушено движение на железнодорожном транспорте по Рижскому, Белорусскому, Курскому, Па​велецкому, Рязанскому, Горьковскому направлениям. Произошел несанкциоированный сброс фекальных вод с очистных сооружений г. Москвы в реку Москву. Всего в зоне аварии оказалось около 4 млн. человек.

Примерный перечень возможных объектов для террористических актов включает транспортные сети, места максимального скопления людей (стадио​ны, торговые центры), химические предприятия, исследовательские реакторы, источники водоснабжения, предприятия электроэнергетики. 

ТЕРРОРИЗМ, ОСУЩЕСТВЛЯЕМЫЙ С ИСПОЛЬЗОВАНИЕМ 

ТЕЛЕФОННОГО КАНАЛА СВЯЗИ

Одним из распространённых в настоящее время видов террористических акций является угроза по телефону. При этом преступник звонит в заранее выбранное учреждение, организацию, объект, помещение и сообщает о заложенной бомбе или объявляет о предстоящем взрыве, предупреждает о том, сколько времени осталось до срабатывания взрывно​го устройства и т.п. Как правило, телефонные звонки такого рода являются анонимными, то есть злоумышленник не называет своего имени и не сообщает, почему и с какой целью он задумал совершить этот взрыв.

Получателем информации об анонимной угрозе является лицо, первым снявшее телефонную трубку. Чаще всего это секретарь директора или диспетчер, то есть лицо, функциональной обязанностью которого является отвечать на входящие телефонные звонки. Сообщение обычно бывает лаконичным, поскольку злоумышленник торопится положить трубку, од​нако, в то же время, он должен убедиться, что его сообщение принято в точности.

Получив информацию об угрозе теракта, секретарь (диспетчер), как правило, действует интуитивно, под влиянием эмоций и инстинкта самосохранения, или руководствуется личными представлениями о необходи​мых действиях. В ряде случаев такие действия являются неправильными и вызывают панику, что влечёт за собой подчас достаточно серьёзные по​следствия, чего как раз и добивается террорист.

Следует иметь в виду, что безрассудное выполнение угроз террористов с большой вероятностью приводит к тяжёлым последствиям, которых можно было бы избежать при разумных, осознанных действиях. Вследствие того, что обстановка на объекте, как внутренняя, так и внешняя, время от времени изменяется, такой анализ следует произ​водить регулярно.

В настоящее время, как говорят, в ходу телефонные и письменные угрозы, поступающие в образовательные учреждения от учащихся этих учреждений. Некоторые средства массовой информации некомпетентно преподносят подобные происшествия 
 как детские «шалости», «несознательное поведение» или «переходный возраст». Следует иметь в виду, что угроза уничтожения или повреждения имущества, влекущая опасность гибели людей, является преступлением и карается в соответствии с Уго​ловным кодексом РФ. При определении степени ответственнос​ти виновных лиц не имеет значения, было ли на самом деле взрывное уст​ройство, и какие цели преследовал злоумышленник. Заведомо ложное со​общение о террористическом акте также является преступлением и ка​рается в соответствии с Уголовным кодексом РФ.

Борьба с терроризмом такого рода быстро совершенствуется. Современ​ные технические средства позволяют идентифицировать анонима по спек​тру голоса, обеспечивая тем самым выполнение одного из основополагаю​щих принципов борьбы с терроризмом в Российской Федерации - неотвра​тимое наказание за террористическую деятельность в любой форме.

Наше руководство страны всецело стоит за эти положительные шаги многих цивилизованных государств. Конкретно в нашем государстве согласно вышеуказанного Федерального закона № 35-ФЗ, Указа Президента № 116, концепции противодействию терроризму в РФ решаются на всех уровнях государственной власти многие практические вопросы, в т.ч. и по недопущению рисков возникновения террора и диверсий. Органами государственной власти, а также министерствами и ведомствами разработаны мероприятия по данному вопросу. 

Конкретные мероприятия разработаны по всей государственной линии во всех уровнях власти, в т.ч. в крупных городах и административных центрах созданы дежурно-диспетчерские службы. В организациях, на транспорте, в Минатоме, ТЭК и других министерствах также создаются группы и посты постоянной охраны и наблюдения за работой самого объекта и его жизнедеятельностью, а также для связи и взаимодействия.

Для планирования действий разрабатывается применительно к обслуживаемой территории План действий по предупреждению и ликвидации последствий чрезвычайной ситуации террористического характера. В нем подробно описаны все действия с момента объявления готовности до момента возращения сил и средств в пункт постоянной дислокации после ликвидации последствий чрезвычайной ситуации террористического характера.

Все негативные явления, происходящие на улице, транспорте, на рабочих местах, на вокзалах и т.д. стекаются в диспетчерских служба административных центров и больших городов субъектов РФ для принятия конкретных мер по устранению, недопущению или ликвидации выявленных актов террора и диверсий. В указанных приложениях разработаны Памятки поведения и действий должностных лиц и населения при угрозе и проведении террористических актов.

К особо опасным угрозам террористического характера относятся:

- взрывы в местах массового скопления людей и применение в этих местах химических, бактериологических или радиоактивных веществ;

- захват воздушных судов и других транспортных средств для перевозки людей, похищение людей, захват заложников;

- нападение на объекты, потенциально опасные для населения в случае их разрушения или нарушения технологического режима;

- отравление систем водоснабжения, продуктов питания, искусственно распространение возбудителей инфекционных болезней;

- проникновение в информационные сети и телекоммуникационные системы с целью дезорганизации их работы вплоть до вывода из строя.

3-й вопрос: ПОЛУЧЕНИЕ ИНФОРМАЦИИ ОБ УГРОЗЕ ТЕРРОРИСТИЧЕСКОГО ИЛИ ДИВЕРСИОННОГО АКТА, ПОРЯДОК ДЕЙСТВИЯ ДОЛЖНОСТНЫХ ЛИЦ ГО И РСЧС, ДЕЖУРНО-ДИСПЕТЧЕРСКИХ СЛУЖБ.

Органы управления РСЧС, созданные во всех уровнях, в военное время продолжают работу постоянно, т.к. они созданы в мирное время и выполняют установленные обязанности по оповещению населения вследствие ЧС, в т.ч. и от террористических и диверсионных актов. Информация в этих случаях может исходить как сверху, так и снизу, т.е. через разработанную систему оповещения структуру РСЧС-ГО в военное время. Реальные же случаи, выявляемые в повседневной жизни, в подавляющем большинстве своем исходить снизу, т.е. от организаций, учреждений, служб МВД, ФСБ, связи, ЖКХ, транспорта через оперативных дежурных указанных организаций или диспетчерских служб города (единая дежурно-диспетчерская служба г. Калининграда, единая служба спасения – тел. 01, МВД – 02).

О порядке действий дежурного персонала и должностных лиц организации, учреждения или службы, а также руководителя органа управления системы РСЧС-ГО необходимо руководствоваться общими правилами:

- зафиксировать информацию об акте террора или диверсии;

- постараться выявить из информации максимум сведений, в том числе и физиологической;

- выявить причину акта и требования террориста или группы террористов;

- о полученной информации для окружающих не распространяться и постараться сообщить руководству организации или учреждения;

- при обнаружении взрывных устройств (ВУ) не проявлять самостоятельности;

- не перемещать опасные предметы со своих мест;

- под видом хозяйственных работ по санитарии постараться вывести людей из зоны опасности;

- вызвать специалистов служб ФСБ, МВД, МЧС для принятия мер по обезвреживанию ВУ;

- оградить участок или территорию, где обнаружено место риска не менее 10 м от ВУ.

Порядок действий должностных лиц по предотвращению или смягчению риска от террористического и диверсионного акта.

(вариант общих действий должностных лиц ГО и РСЧС)

1. Не трогать, не подходить, не передвигать обнаруженный подозрительный предмет. Не курить, воздержаться от использования связи, в т.ч. мобильной, вблизи данного предмета или ВУ.

2. Немедленно сообщить об обнаружении подозрительного предмета в правоохранительные органы, ФСБ и ЕДДС населенного пункта по телефону.

3. Зафиксировать время и место обнаружения.

4. Освободить от людей опасную зону в радиусе не менее 100 м от подозрительного предмета.

5. По возможности принять все меры по обеспечению организованной эвакуации людей с территории, прилегающей к опасной зоне.

6. Дождаться прибытия представителей правоохранительных органов, указать место расположения подозрительного предмета, время и обстоятельства его обнаружения.

7. Далее действовать по указанию представителей правоохранительных органов.

8. Не сообщать об угрозе взрыва никому, кроме тех, кому необходимо знать о случившемся, чтобы не создать панику.

9. Выделить необходимое количество персонала для осуществления осмотра объекта и проинструктировать его о правилах поведения в зоне риска.

10. Проинструктировать и довести до персонала организации, то, что запрещается принимать на хранение от посторонних лиц предметы или вещи.

11. Быть готовым описать внешний вид предмета, похожего на ВУ.

( можно рассматривать и другие варианты, согласно рекомендациям своих ведомств) 

Дежурно-диспетчерские службы, входящие в единую систему оперативно-диспетчерского управления в ЧС (ЕСОДУ) работает в трех режимах:

- повседневной деятельности;

- повышенной готовности (при угрозе ЧС);

- чрезвычайной ситуации.

В режиме повседневной деятельности ДДС несут круглосуточное дежурство и находятся в постоянной готовности к экстренному реагированию на ЧС. При этом они осуществляют:

- постоянный мониторинг обстановки в населенном пункте;

- контроль за работой закрепленных за ЕДДС средств связи;

- сбор данных за случившиеся за сутки ЧС и готовят обобщенный доклад по службе и принятых мерах;

- постоянный обмен информацией и контролируют наличие, возможности и состояние сил и средств постоянной готовности;

- перевод ЕДДС в высшие режимы функционирования, когда на территории города возникают ЧС;

- перевод диспетчерских служб города в соответствующие степени готовности.

Информация о ЧС в ЕДДС поступает:

- от взаимодействующих служб города (ПДО);

- от оперативных дежурных служб города (ОДС);

- от диспетчерских служб потенциально опасных объектов;

- от населения (в порядке личной инициативы);

- от средств массовой информации.

Порядок и принципы создания ЕДДС 

Перед созданием ЕДДС необходимо провести комплекс организационных, инженерно-технических и специальных мероприятий по следующим основным направлениям:

- единая служба должна объединять все существующие диспетчерские службы и работу их сосредотачивать целенаправленно для функционирования ЕДДС;

- созданием и постоянным уточнением группировки сил и средств постоянной готовности для экстренного реагирования в случае возникновения ЧС;

- способность работать во всех режимах существующих готовностей;

- с разработкой основных нормативно-правовых и методических документов являющихся основой для создания и функционирования геоинформационной системы ЕДДС и ее дальнейшего совершенствования.

4-й вопрос: ПОРЯДОК И РЕКОМЕНДУЕМАЯ ЗОНА ЭВАКУАЦИИ ПЕРСОНАЛА ОРГАНИЗАЦИИ. ПРАВИЛА ПОРЯДОК ПОВЕДЕНИЯ НАСЕЛЕНИЯ ПРИ УГРОЗЕ ИЛИ ОСУЩЕСТВЛЕНИИ ТЕРРОРИСТИЧЕСКОГО АКТА. СНЯТИЕ ВОЗНИКШЕГО СТРЕССА, ВЫРАБОТКА ПСИХОЛОГИЧЕСКОЙ УСТОЙЧИВОСТИ.

Общие понятия об эвакуации в случае ЧС мирного и военного времени уже изучены согласно программе обучения, но в нашем случае, а именно в случае ЧС – террористического акта или диверсии, имеются свои особенности, поэтому вопрос эвакуации необходимо рассматривать с учетом особенностей данной ЧС:

- вывод (вывоз) людей, персонала объекта и населения из очагов или зон риска производится в строго управляемом режиме и в кратчайшие сроки;

- при этом необходимо установить охраняемые зоны безопасности, ближе которых запрещается находиться;

- организацию и порядок проведения эвакуации из зон риска обеспечивают эвакуационные органы, создаваемые в мирное время по производственному и территориальному признаку с привлечением органов управления РСЧС и ГО, а также МВД (для охраны мероприятий);

- зоны риска или очаги подлежат обязательной охране представителями государственных охранных служб и служб, обеспечивающих защиту личности и общества в целом согласно основного закона государства – Конституции РФ;

- при организации эвакомероприятий из зон риска в зоны безопасности необходимо руководствоваться строгим ограничением времени, как правило, оно может оказаться минимальным.

Итак, руководствуясь вышеуказанными критериями эвакомероприятий из зон риска, терактов, диверсий, необходимо остановиться на понятии зон безопасностей, которые необходимо нормировать и определить в государственном масштабе.

а) загрязнение среды радиоактивными веществами в ЧС мирного и военного времени:

- Постановлением субъекта устанавливается граница проектной застройки крупных городов и объектов особой важности («ОВ»).

- 7-10 км – зона возможных разрушений 

- 20-30 км зона опасного радиоактивного заражения среды

- 100-120 км зона сильного радиоактивного заражения

- до 300 км зона умеренного радиоактивного заражения

б) заражение среды АХОВ в условиях ЧС

В зависимости от количества химически опасных веществ, а также времени года, метеоусловий и в особенности от ветра в приземном слое, на местности будут возникать очаги и зоны заражения среды АХОВ.

При этом образуется первичное облако заражения среды АХОВ от разлива, выброса или в результате ведения боевых действий. После чего АХОВ из первичного облака могут распространяться по ветру приземного слоя на большие расстояния от источника первичного заражения среды - первичного облака. В результате образуется зона заражения или очаг химического заражения в смертельных и опасных концентрациях для человека. Указанное заражение получило условное наименование – вторичного облака. Защита населения – вывод из зон и очагов с применением индивидуальных средств защиты.

в) заражение среды бактериальными средствами заключается в использовании болезнетворных микроорганизмов и бактерий или их ядов (токсинов), вызывая у людей и животных массовые эпидемические заболевания, которые, как правило, без лечения заканчиваются летальным исходом. В этом случае о зонах безопасности речь не идет. Наоборот, очаги эпидемических заболеваний обосабливаются от незараженных территорий, на которых объявляется карантин или обсервация, где обязательно осуществляется весь комплекс медицинских мероприятий на уничтожение эпидемических проявлений (эпидемий).

г) заражение среды нефтью, мазутом, углем, ГСМ и ЛВЖ и другими взрывоопасными веществами. 

Организации, учреждения, базы и склады хранения ГСМ, заправочные станции будут, как правило, являться потенциально опасными объектами для проведения диверсий различного назначения, а также элементов террора. В данном случае зоны безопасности зависят от объемов хранения выше указанных потенциально опасных веществ в тысячах и десятках тысяч тонн. Согласно установленных гос. стандартов зоны безопасности будут составлять не менее 2 км от мест хранения содержания или стоянки на ж/д узлах.

Защита – вывод населения и персонала из зон бедствий техногенного характера в зоны безопасности (эвакуация). 

д) склады хранения взрывчатых веществ, средств взрывания или взрывных устройств (ВУ).

Указанные объекты являются чрезвычайно опасными, поэтому они с наличием взрывоопасных веществ обязательно выносятся за зоны возможных разрушений крупных городов и объектов «ОВ». Вокруг них также устанавливается зона безопасности с ограждающими конструкциями заборов и обозначениями данной зоны. При этом необходима обязательная обваловка складских помещений земляными валами.

Защита – организованный ускоренный вывод персонала объекта и населения в зоны безопасности, которые устанавливаются для данных объектов.

В случае обнаружения взрывных устройств необходимо руководствоваться данными для определения зон эвакуации и оцепления. 

Защита персонала организации и населения, попавшего в зону действия вышеуказанных «ВУ» заключается в организованном - ускоренном выводе (вывозе) населения и персонала и, по возможности, материальных ценностей из зоны риска в зоны безопасности. При этом необходимо помнить о «жестком руководстве эвакомероприятиями», т.к. в любое время возможны элементы паники и действий различного рода провокаторов для нагнетания истерии, в т.ч. и террора.

Организационно и методически спасательная операция содержит:


 подготовительный этап, характеризующий деятельность спасательного центра на месте дислокации по подготовке к спасательной операции;


 основной этап, определяющий деятельность выделенной группировки сил и средств в районе чрезвычайной ситуации террористического характера;


 заключительный этап, регламентирующий вывод задействованных сил и средств из операции.

(В лекции необходимо заострить внимание на возникающих стрессовых явлениях при возникновении ЧС террористического характера, а также на выработку психологической устойчивости).

Наряду с природными и техногенными катастрофами человечество практически постоянно переживает события, корни которых кроются в самой природе общества. Эти события связаны с насилием против конкретной личности или группы людей и носят социальный характер. Название им – преступность. Нас, в частности, интересует психология жертв преступления, а именно тех, кто волею случая оказался в ситуации, когда человек с нарушенной психикой (именно таким считается преступник) наносит психическую травму вполне здоровому члену общества. Как показывают медицинские наблюдения в Северной Ирландии, где на протяжении многих лет существуют явления террора, насилия и диверсий, население переживает сильные психологические страдания, до 30%, обратившихся за врачебной помощью, страдают от посттравматического стрессового расстройства; при этом проверка наблюдаемых через два года показала, что элементы и очевидные симптомы психологического расстройства у 70% проверяемых оказались не погашенными и вновь было рекомендовано медикаментозное лечение для снятия стрессовых явлений и элементов фобии (боязни). Особенно опасны стрессовые явления для личности когда в крупных городах открывается стрельба по толпе, это явление особенно опасно, т.к. становится очевидным общий симптом – страх за собственную безопасности. Стрессовые явления у детей, как показывают мед. наблюдения, в два раза выше, чем у взрослых.

В связи с перенесенными травмами в результате ЧС различного характера, в т.ч. переживших акты террора, насилия и диверсий, вызывают у нормального человека, как правило, общее явление, а именно: «болезнь неполноценной жизни», незащищенности, неуверенности в жизни вообще; ставит перед ним проблему «психологического аспекта выживания в ЧС».

Люди, побывавшие в зонах риска, подверглись сильному шоковому воздействию и даже в результате лечения ощущали симптомы сильного дистресса и жаловались на физическое состояние, беспокойство и чувство отчуждения. Все эти показатели отражали умеренный, но устойчивый стресс, таким образом, можно сказать, что социальная поддержка, а также лечение помогает преодолевать психотравмы, сводит до минимума неприятные ощущения, но не гарантирует скорейшего устранения стрессового состояния.

В итоге необходимо сделать главный вывод, что лица, побывавшие в зонах риска (террора или диверсий) с наличием стрессовых явлений должны пройти курс лечения с применением различных реабилитационных мероприятий, включая социальные – это ускорит курс лечения пострадавших.

О самих спасателях, ликвидаторах и лицах, принимавших участие от специальных и государственных служб в спасении и освобождении пострадавших, обязано проявлять заботу государство в соответствии с принятым Законом «Об аварийно-спасательных службах и статусе спасателей» от 14.07.1995 г. № 151-ФЗ

Современная международная обстановка не дает каких-либо утешительных прогнозов на то, что в новом тысячелетии исчезнут проблемы в сфере безопасности. Насилие и угрозы его применения по-прежнему останутся актуальными.

В настоящее время терроризм в различных его формах стал, по существу, обыденным явлением даже в странах, которые совсем недавно являлись образцом стабильности и гражданского согласия.

Федеральная служба безопасности Российской Федерации, тесно взаимодействуя с другими ведомствами, ведёт непрерывную борьбу с террористами всех «мастей», оберегая спокойную жизнь населения. Каждый гражданин нашей Родины может быть уверен: ни один теракт не останется без расследования и ни один террорист не уйдёт от возмездия.

Приложение 1

УГОЛОВНЫЙ КОДЕКС РОССИЙСКОЙ ФЕДЕРАЦИИ

Принят Государственной Думой 24 мая 1996 года

Одобрен Советом Федерации 5 июня 1996 года

(Извлечения)

Статья 205. Терроризм

1 . Терроризм, то есть совершение взрыва, поджога или иных действий, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий, если эти действия совершены в целях нарушения обществен​ной безопасности, устрашения населения либо оказания воздействия на принятие решений органами власти, а также угроза совершения ука​занных действий в тех же целях 
 наказываются лишением свободы на срок от пяти до десяти лет.

2. Те же деяния, совершённые:

а) группой лиц по предварительному сговору;

б) неоднократно;

в) с применением огнестрельного оружия, 
 наказываются лишением свободы на срок от восьми до пятнадцати лет.

3. Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены организованной группой либо повлекли по неосторожности смерть человека или иные тяжкие последствия, а равно сопряжены с посягательством на объекты использования атомной энергии либо с использованием ядерных материалов, радиоактивных веществ или источников радиоактивного излучения, 
 наказываются лишением свободы на срок от десяти до двадцати лет (в ред. Федерального закона от 09.02.99 № 26-ФЗ).

Примечание. Лицо, участвовавшее в подготовке акта терроризма, освобождается от уголовной ответственности, если оно своевременным предупреждением органов власти или иным способом способствовало предотвращению осуществления акта терроризма и если в действиях этого лица не содержится иного состава преступления.

Статья 206. Захват заложника

1.Захват или удержание лица в качестве заложника, совершённые в целях понуждения государства, организации или гражданина совершить какое-либо действие или воздержаться от совершения какого-либо действия как условия освобождения заложника, 
 наказываются лишением свободы на срок от пяти до десяти лет.

2.Те же деяния, совершённые:

а) группой лиц по предварительному сговору;

б) неоднократно;

в) с применением насилия, опасного для жизни или здоровья;

г) с применением оружия или предметов, используемых в качестве оружия;

д) в отношении заведомо несовершеннолетнего;

е) в отношении женщины, заведомо для виновного находящейся в состоянии беременности;

ж) в отношении двух или более лиц;

з) из корыстных побуждений или по найму, 
 наказываются лишением свободы на срок от шести до пятнадцати лет.

3. Деяния, предусмотренные частями первой или второй наст статьи, если они совершены организованной группой либо повлекли по неосторожности смерть человека или иные тяжкие последствия, 
 наказываются лишением свободы на срок от восьми до двадцати лет.

Примечание. Лицо, добровольно или по требованию властей освободившее заложника, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 207. Заведомо ложное сообщение об акте терроризма 

Заведомо ложное сообщение о готовящихся взрыве, поджоге или действиях, создающих опасность гибели людей, причинения значительного имущественного ущерба либо наступления иных общественно опасных последствий, 
 наказывается штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осуждённого за период от двух до пяти месяцев, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трёх до шести месяцев, либо лишением свободы на срок до трёх лет.

Статья 208. Организация незаконного вооруженного формирования или участие в нем

1.Создание вооружённого формирования (объединения, отряда, дружины или иной группы), не предусмотренного федеральным законом, а равно руководство таким формированием 
 наказываются лишением свободы на срок от двух до семи лет.

2.Участие в вооружённом формировании, не предусмотренном федеральным законом, 
 наказывается ограничением свободы на срок до трех лет, либо арестом на срок до шести месяцев, либо лишением свободы на срок до пяти лет.

Примечание. Лицо, добровольно прекратившее участие в незаконном вооружённом формировании и сдавшее оружие, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 277. Посягательство на жизнь государственного или общественного деятеля

Посягательство на жизнь государственного или общественного деятеля, совершённое в целях прекращения его государственной или иной политической деятельности либо из мести за такую деятельность (террористический акт), 
 наказывается лишением свободы на срок от двенадцати до двадцати лет либо смертной казнью или пожизненным лишением свободы. 

Статья 360. Нападение на лиц или учреждения, которые пользуются международной защитой

Нападение на представителя иностранного государства или сотрудника международной организации, пользующегося международной за​щитой, а равно на служебные или жилые помещения либо транспорт​ное средство лиц, пользующихся международной защитой, если это деяние совершено в целях провокации войны или осложнения между​народных отношений, 
 наказывается лишением свободы на срок от трёх до восьми лет.

Статья 218. Нарушение правил учета, хранения, перевозки и использования взрывчатых, легковоспламеняющихся веществ и пиротехнических изделий

Нарушение правил учёта, хранения, перевозки и использования взрывчатых, легковоспламеняющихся веществ и пиротехнических изделий, а также незаконная пересылка этих веществ по почте или багажом, если эти деяния повлекли по неосторожности тяжкие последствия, 
 нака​зываются лишением свободы на срок от двух до пяти лет.

Статья 222. Незаконные приобретение, передача, сбыт, хранение, перевозка или ношение оружия, его основных частей, боеприпасов, взрывчатых веществ и взрывных устройств (в ред. Федерального закона от 25.06.98 № 92-ФЗ)

1.Незаконные приобретение, передача, сбыт, хранение, перевозка или ношение огнестрельного оружия, его основных частей, боеприпасов, взрывчатых веществ или взрывных устройств 
 наказываются ограничением свободы на срок от двух до четырёх лет, либо арестом на срок до шести месяцев, либо лишением свободы на срок от двух до четырёх лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев либо без такового (в ред. Федерального закона от 25.06.98 №92-ФЗ).

2.Те же деяния, совершённые группой лиц по предварительному сговору или неоднократно, 
 наказываются лишением свободы на срок от двух до шести лет.

3.Деяния, предусмотренные частями первой или второй настоящей статьи, совершённые организованной группой, 
 наказываются лишением свободы на срок от пяти до восьми лет (в ред. Федерального закона
от 25.06.98 № 92-ФЗ)

4.Незаконные приобретение, сбыт или ношение газового оружия, холодного оружия, в том числе метательного оружия, за исключением тех местностей, где ношение холодного оружия является принадлежностью национального костюма или связано с охотничьим промыслом, 
 наказываются обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трёх до шести месяцев, либо лишением свободы на срок до двух лет со штрафом в размере до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до двух месяцев либо без такового.

Примечание. Лицо, добровольно сдавшее предметы, указанные в настоящей статье, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 223. Незаконное изготовление оружия 

Незаконные изготовление или ремонт огнестрельного оружия комплектующих деталей к нему, а равно незаконное изготовление боеприпасов, взрывчатых веществ или взрывных устройств 
 наказываются лишением свободы на срок от двух до четырёх лет (в ред. Федерального закона от 25.06.98 № 92-ФЗ).

2.Те же деяния, совершённые группой лиц по предварительному сговору или неоднократно, 
 наказываются лишением свободы на срок от двух до шести лет.

3.Деяния, предусмотренные частями первой или второй настоящей статьи, совершённые организованной группой, 
 наказываются лишением свободы на срок от пяти до восьми лет (в ред. Федерального закона от 26.06.98 № 92-ФЗ).

4.Незаконное изготовление газового оружия, холодного оружия, в том числе метательного оружия, 
 наказывается обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от четырёх до шести месяцев, либо лишением свободы на срок до двух лет.

Примечание. Лицо, добровольно сдавшее предметы, указанные в настоящей статье, освобождается от уголовной ответственности, если в его действиях не содержится иного состава преступления.

Статья 224. Небрежное хранение огнестрельного оружия 

Небрежное хранение огнестрельного оружия, создавшее условия его использования другим лицом, если это повлекло тяжкие последствия, 
 наказывается ограничением свободы на срок до двух лет, либо арестом на срок до шести месяцев, либо лишением свободы на срок до одного года.

Статья 225. Ненадлежащее исполнение обязанностей по охране оружия, боеприпасов, взрывчатых веществ и взрывных устройств

1.Ненадлежащее исполнение своих обязанностей лицом, которому была поручена охрана огнестрельного оружия, боеприпасов, взрывчатых веществ или взрывных устройств, если это повлекло их хищение или уничтожение либо наступление иных тяжких последствий, 
 наказывается ограничением свободы на срок до трёх лет, либо арестом на срок от трёх до шести месяцев, либо лишением свободы на срок до двух лет с лишением права занимать определённые должности или заниматься определённой деятельностью на срок до трёх лет или без такового.

2.Ненадлежащее исполнение обязанностей по охране ядерного, химического, биологического или других видов оружия массового поражения либо материалов или оборудования, которые могут быть использова​ны при создании оружия массового поражения, если это повлекло тяж​кие последствия либо создало угрозу их наступления, 
 наказывается лишением свободы на срок от трёх до семи лет с лишением права зани​мать определённые должности или заниматься определённой деятель​ностью на срок до трёх лет.

Статья 226. Хищение либо вымогательство оружия, боеприпасов, взрывчатых веществ и взрывных устройств

1.Хищение либо вымогательство огнестрельного оружия, комплектующих деталей к нему, боеприпасов, взрывчатых веществ или взрывных устройств 
 наказываются лишением свободы на срок от трёх до семи лет.

2.Хищение либо вымогательство ядерного, химического, биологического или других видов оружия массового поражения, а равно материалов или оборудования, которые могут быть использованы при создании оружия массового поражения, 
 наказываются лишением свободы на срок от пяти до десяти лет.

3.Деяния, предусмотренные частями первой или второй настоящей статьи, если они совершены:

а) группой лиц по предварительному сговору;

б) неоднократно;

в) лицом с использованием своего служебного положения;

г) с применением насилия, не опасного для жизни или здоровья, либо с угрозой применения такого насилия, 
 наказываются лишением свободы на срок от пяти до двенадцати лет с конфискацией имущества или без таковой.

4. Деяния, предусмотренные частями первой, второй или третьей настоящей статьи, если они совершены:

а) организованной группой;

б) с применением насилия, опасного для жизни или здоровья, либо с угрозой применения такого насилия;

в) лицом, два или более раза судимым за хищение либо вымогательство, 
 наказываются лишением свободы на срок от восьми до пятнадцати лет с конфискацией имущества.
 

Приложение 2

ПАМЯТКА СЕКРЕТАРЮ (ДИСПЕТЧЕРУ) ПРИ ПОЛУЧЕНИИ УГРОЗЫ ПО ТЕЛЕФОНУ

1. Установить прочный контакт с анонимом:

· представиться (назвать своё имя, отчество, должность);

· попытаться успокоить говорившего;

· заверить, что его требования будут немедленно переданы администрации.

2. Выяснить требования анонима и получить информацию о характере угрозы:

· внимательно выслушать и под диктовку записать все требования;

· под любым предлогом предложить повторить свои требования;

· задать уточняющие вопросы о характере угрозы и времени ее реализации, стимулируя анонима рассказать как можно больше;

3. Выяснить мотивы действий анонима:

· задать вопрос о целях, которые преследует аноним, при этом ответы анонима выслушивать внимательно, проявляя участие;

· предложить анониму другие пути реализации его интересов.

4. В процессе выхода из контакта с анонимом следует повторить основные моменты беседы с ним, сказать, что его требования будут переданы администрации. Попытаться под любым благовидным предлогом убедить его повторить звонок.

5. По окончании разговора немедленно заполнить «Лист наблюдений при угрозе по телефону». (Приложение 3).

6. Сообщить о происшествии:

· В ЕДДС по телефону 01;

· в правоохранительные органы по телефону « 02 »;

· ФСБ;

· администрации организации.

7. Если у вас нет определителя номера или он не сработал, не вешайте телефонную трубку, а положите её рядом. С другого телефона позвоните на телефонный узел с просьбой установить номер телефона, откуда был сделан звонок.

8. Не сообщайте об угрозе никому, кроме тех, кому об этом необходимо знать в соответствии с инструкцией, чтобы не вызвать панику и исключить непрофессиональные действия.

Приложение № 3

КОНТРОЛЬНЫЙ ЛИСТ НАБЛЮДЕНИЙ ПРИ УГРОЗЕ ПО ТЕЛЕФОНУ

Пол: мужчина, женщина

Возраст: подросток, молодой, средний, пожилой

Речь: темп __________________________________________

наличие акцента ______________________________________

наличие дефектов _____________________________________

присутствие попыток изменения тембра__________________

4. Голос: громкость____ _______________________________

высота______________ _______________________________

5.Предполагаемое психологическое состояние: возбуждённое, вялое, неадекватное, спокойное, иное _________________________________

6.Наличие звукового (шумового) фона ____________________

Приложение 4

ПАМЯТКА НАСЕЛЕНИЮ ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Будьте наблюдательны! Только вы способны своевременно обнаружить предметы и людей, посторонних в вашем подъезде, дворе, улице.

Будьте бдительны! Обращайте внимание на поведение окружающих, наличие бесхозных и не соответствующих обстановке предметов.

Наведите порядок в собственном доме: установите железную дверь с домофоном в подъезде, ежедневно проверяйте закрытие подвалов, черда​ков и технических зданий.

Организуйте соседей на дежурство вблизи дома и оказание помощи пра​воохранительным органам в охране общественного порядка.

Не делайте вид, что ничего не замечаете при опасном поведении попут​чиков в транспорте! Вы имеете полное право защищать свой временный дом.

Никогда не принимайте на хранение или для передачи другому лицу предметы, даже самые безопасные.

Обнаружение подозрительного предмета в неподходящем (безлюдном) месте не должно ослабить вашу осторожность. Злоумышленник мог попросту бросить его, испугавшись чего-либо.

Даже если у вас имеется личный опыт общения со взрывчатыми веществами, не пытайтесь манипулировать ими. Самодельные взрыватели бывают сверхчувствительны и изощрённо хитроумны.

Не приближайтесь, а тем более 
 не прикасайтесь к подозрительному предмету: это может стоить вам жизни.

Расскажите своим детям о взрывных устройствах.

Научите своих детей мерам безопасности: не разговаривать на улице и не открывать дверь незнакомым, не подбирать бесхозные игрушки, не прикасаться к находкам и т.п.

Приложение 5

ПАМЯТКА НАСЕЛЕНИЮ ПРИ ОБНАРУЖЕНИИ 
ПРЕДМЕТА, ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ

Заметив подозрительные предметы или чью-либо деятельность, например:


 вещь без хозяина,


 предмет, не соответствующий окружающей обстановке,


 устройство с признаками взрывного механизма,


 бесхозный автотранспорт, припаркованный непосредственно к зданиям,


 разгрузку неизвестными лицами различных грузов в подвальные и чердачные помещения, арендованные квартиры, канализационные люки и т.п.

1.Не подходите и не прикасайтесь к подозрительному предмету.

2.НЕМЕДЛЕННО сообщите ближайшему должностному лицу (водителю трамвая, охраннику, дежурному) или

3.ПОЗВОНИТЕ по телефону «01» в ЕДДС, в правоохранительные органы по телефону «02», территориальное управление ФСБ.

Приложение 6

ПАМЯТКА ПЕРСОНАЛУ ОРГАНИЗАЦИИ 
ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Будьте наблюдательны! Только вы можете своевременно обнаружить предметы и людей, посторонних на вашем рабочем месте.

Будьте внимательны! Только вы можете распознать неадекватные действия посетителя в вашем рабочем помещении или вблизи него.

Будьте бдительны! Каждый раз, придя на своё рабочее место, проверяйте отсутствие посторонних предметов.

Потренируйтесь: кому и как вы можете быстро и незаметно передать тревожную информацию.

Соблюдайте производственную дисциплину! Обеспечьте надёжные запоры постоянно закрытых дверей помещений, шкафов, столов.

Не будьте равнодушны к поведению посетителей! Среди них может оказаться злоумышленник.

Заблаговременно представьте себе возможные действия преступника вблизи вашего рабочего места и свои ответные действия.

Помните, что злоумышленники могут действовать сообща, а также иметь одну или несколько групп для ведения отвлекающих действий.

Получив сведения о готовящемся теракте, сообщите об этом в ЕДДС по тел. «01» (051), в правоохранительные органы по тел. «02», в территориальное управление ФСБ и руководителю объекта. Оставайтесь на рабочем месте. Будьте хладнокровны. Действуйте по команде.

 

Приложение 7

ПАМЯТКА ПЕРСОНАЛУ ОРГАНИЗАЦИИ

ПРИ ОБНАРУЖЕНИИ ПРЕДМЕТА, ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ

Немедленно сообщите в правоохранительные органы, руководителю объекта или сотруднику охраны, оставаясь на рабочем месте. Действуйте только по команде.

Не приближайтесь и не прикасайтесь к подозрительному предмету.

Не поднимая паники, удалитесь сами и удалите людей из опасной зоны. Эвакуация должна производиться без прохода людей через зону нахожде​ния подозрительного предмета. Помните, что право на полную эвакуацию принадлежит только руководителю.

Оградите или другим способом исключите случайный доступ в опас​ную зону посторонних людей до прибытия спецподразделений.

 

Приложение 8

РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ

ПО ПРЕДОТВРАЩЕНИЮ ТЕРРОРИСТИЧЕСКИХ АКТОВ

Проверьте, как вы выполняете требования нормативных правовых актов по предупреждению чрезвычайных ситуаций, в том числе, терактов:

1. Вы лично прошли обязательную подготовку руководителя в области защиты от ЧС (постановление Правительства РФ № 547 от 04.09.2003 г.):


 в УМЦ по ГО и ЧС.

2. Ваш секретарь (диспетчер) прошёл спецподготовку по противодействию телефонному терроризму?

3. В вашей организации разработаны необходимые документы по гражданской обороне и защите от ЧС?


 план мероприятий по противодействию терроризму;


 план действий по предупреждению и ликвидации ЧС природного и техногенного характера и приложений к нему;


 план ГО с приложениями;

– приказ об организации ГО и назначении должностных лиц ГО с приложениями;

- приказ о создании в организации звена РСЧС с приложениями;

– приказ об итогах обучения сотрудников предприятия в минувшем году и задачах обучения на следующий год с приложениями:

§ тематика учений и тренировок на год;

§ перечень учебных групп и руководителей занятий на год;

§ план подготовки руководящего и командно-начальствующего состава;

§ расписание занятий по ГО и ЧС с персоналом.

4. В вашей организации организована обязательная подготовка рабочих и служащих в области ГО и защиты от ЧС (программа МЧС 
 14 часов)?

5. Вы регулярно проводите со всеми сотрудниками учения (тренировки) по защите от ЧС, в том числе от терроризма?

6. Вы оборудовали в организации уголок ГО и защиты от ЧС?

7. Не экономьте на обеспечении безопасности и защите от ЧС.

8. Постоянно проводите анализ уязвимости фирмы и угроз конкурентов.

9. Предотвратите получение излишней информации о фирме посторонними людьми.

10. Добейтесь твёрдой дисциплины, высокого морального духа и сплочённости команды.

11. Будьте последовательны! Убедите злоумышленников, что за свои действия им неизбежно придётся отвечать.

12. Практически научите весь персонал действовать по сигналам «ВНИМАНИЕ ВСЕМ!», «ПОЖАРНАЯ ТРЕВОГА!» и т.п.

 Приложение 9

РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ ПРИ ПОЛУЧЕНИИ УГРОЗЫ О ВЗРЫВЕ

Не допустить паники.

Не допустить расползания слухов.

Немедленно сообщить об угрозе по телефону «01» в ЕДДС, в правоохранительные органы по телефону «02», территориальное управление ФСБ.

О полученной информации сообщить только начальнику своей службы безопасности или специально подготовленной группе сотрудников.

Своими силами, не дожидаясь прибытия специалистов, по заранее разработанному плану организовать осмотр всех помещений с обязательным участием и опросом их персонала, ответственных и заведующих.

Не прикасаться к предметам, похожим на взрывоопасные.

Составить схему объекта с указанием предметов, похожих на взрывоопасные.

Прекратить погрузочно-разгрузочные работы, в том числе опорожнение мусорных баков.

Отвести после досмотра на безопасное расстояние автотранспорт, припаркованный у здания.

Проанализировать обстановку и принять решение на эвакуацию.

Приложение 10

РЕКОМЕНДАЦИИ РУКОВОДИТЕЛЮ

ПРИ ОБНАРУЖЕНИИ ПРЕДМЕТА,

ПОХОЖЕГО НА ВЗРЫВООПАСНЫЙ

Не допустить паники.

Немедленно сообщить по телефону «01» в ЕДДС, «02» в правоохранительные органы, территориальное управление ФСБ.

Оцепить зону нахождения взрывоопасного предмета.

Оценить обстановку и принять решение на эвакуацию.

В случае принятия решения на полную или частичную эвакуацию провести её организованно. Для этого рекомендуется использовать заранее отработанные команды, например, «Учебная пожарная тревога! Всем выйти на улицу!».

Эвакуация должна проводиться без прохождения людей через зону нахождения предметов, похожих на взрывоопасные.

 

Приложение 11

РЕКОМЕНДАЦИИ ПРИ РАБОТЕ С ПОЧТОЙ, ПОДОЗРИТЕЛЬНОЙ

НА ЗАРАЖЕНИЕ БАКТЕРИОЛОГИЧЕСКИМ

ИЛИ ХИМИЧЕСКИМ ОРУЖИЕМ.

Некоторые характерные черты писем (посылок), которые должны удвоить подозрительность, включают:

- Вы не ожидали этих писем или от кого-то, кого Вы не знаете.

- Адресованы кому-либо, кто уже не работает в организации или имеют еще какие-то неточности в адресе.

- Не имеют обратного адреса или имеют неправильный обратный адрес.

- Необычны по весу, размеру, кривые по бокам или необычны по форме.

- Помечены ограничениями типа «лично» и «Конфиденциально».

- В конвертах прощупываются (или торчат) проводки, имеют странный запах или цвет.

- Почтовая марка на конверте не соответствует городу и государству в обратном адресе.

Что делать, если Вы получили подозрительное письмо по почте:

- Не вскрывайте конверт.

- Положите его в пластиковый пакет.

- Положите туда же лежащие в непосредственной близости с письмом предметы.

- Сообщить по тел. «01» в ЕДДС, «02» в правоохранительные органы, территориальное управление ФСБ

При получении подозрительной почты:

- Не брать в руки подозрительное письмо, посылку.

- Сообщить об этом факте непосредственному начальнику. 

- Убедиться, что поврежденная или подозрительная почта отделена от других писем, посылок и близлежащая к ней поверхность ограничена.

- Убедиться, что все те, кто трогал письмо (посылку) вымыли руки с мылом.

- Начальник должен собрать всю почту, оценить угрозу и сообщить по телефонам «01» в ЕДДС, «02» в правоохранительные органы, территориальное управление ФСБ, соблюдая при этом меры личной безопасности.

- Составить список всех лиц, кто трогал почтовое отправление.

- Положить все вещи, которые могли контактировать с подозрительной почтой в пластиковые пакеты и сохранить их там до передачи специалистам.

- Как можно быстрее вымыться под душем с мылом.

Приложение 12

Физико-мимические и токсикологические характеристики АХОВ и ОВ

	Наименование вещества
	Характер действия
	Агрегатное состояние при нормальных условиях
	Характерный запах
	пдк

в воздухе, мг/м3
	Смертельная токсодоза, мг-мин/л
	ОБУВ,

мг/м3
	Общий характер действия на организм человека и возможный способ применения

	Азотистые иприты
	Кожно-нарывное
	Жидкость
	Свежей рыбы
	-
	1,5 
3,0
	-
	Раздражение слизистых оболочек глаз, органов дыхания, краснота, отечность, образование гнойных язв на коже, потеря зрения, рвота, кровотечение, отек легких. Вылив, распыление механическое и взрывом

	Акрилонит-

рил
	Общетоксическое
	Жидкость
	Специфичный
	Зх10-2
	7,0
	

	Раздражение слизистых оболочек глаз, ожог кожи, головная боль, судороги. Механическое распыление

	Аммиак
	Прижигающее
	Газ
	Нашатырный спирт
	0,2
	100,0
	

	Раздражение слизистых оболочек глаз, органов дыхания, ожог кожи. Механическое распыление

	Бромацетон
	Раздражающее
	Жидкость
	Резкий
	1,5х 10-3
	

	

	Раздражение слизистых оболочек глаз и органов дыхания, обильное слезотечение. Механическое распыление

	Бромметан
	Общетоксическое
	Газ
	Хлороформа
	5,0
	900,0
	
	Головная боль, тошнота, рвота, судороги. Летом 
 механическое распыление, зимой 
 вылив и механическое распыление

	Бромциан
	Общетоксическое
	Твердое
	Резкий
	0,1
	18,0
	
	Раздражение слизистых оболочек глаз и органов дыхания. Механическое распыление

	Зарин
	Нервно-па-ралитическое
	Жидкость
	Эфирный, слабый
	2х10-5 
 воздух; 5х1 О-5 
 вода
	0,1
	2х10-7
	Миоз, боль в груди и области лба, тошнота, кашель, рвота, судороги. Вылив, распыление механическое и взрывом

	Зоман
	Нервно-паралитическое
	Жидкость
	Ароматиче​ский кам​форный
	1х10-5 
 воздух; 5х10-6 
 вода
	0,075
	1х10-'7
	Миоз, боль в груди и области лба, тошнота, кашель, рвота, судороги. Вылив, распыление механическое и взрывом

	Иприт
	Кожно-нарывное
	Жидкость
	Лука, горчицы
	2х10-4 
 воздух; 2х10-4 
 вода; 5х10-2 
 почва
	1,3
	2х10-6
	Раздражение слизистых оболочек глаз, органов дыхания, краснота, отечность, образование гнойных язв на коже, потеря зрения, рвота, кровотечение, отек легких. Вылив, распыление механическое и взрывом

	Люизит
	Кожно-нарывное
	Жидкость
	Герани
	2х10-4 
 воздух; 2х10-4 
 вода; 1х10-1 
 почва
	0,5
	4х10-6
	Раздражение слизистых оболочек глаз и органов дыхания, кашель, тошнота, одышка, краснота, отек и пузыри на коже, судороги. Механическое распыление

	1 Метилмер-каптан
	Наркотическое
	Газ
	Неприятный
	9х10-5
	170,0
	

	Головная боль, тошнота, рвота, судороги. Летом 
 механическое распыление, зимой 
 вылив и механическое распыление

	Сероугле​род
	Наркотическое
	Жидкость
	Эфирный
	3х1 0-2
	900,0
	

	Головная боль, покраснение лица, сильное возбуждение, судороги, потеря сознания. Вылив, механическое распыление

	Синильная кислота
	Общетоксическое
	Жидкость
	Горького миндаля
	1х1О-2
	2,0
	

	Металлический привкус во рту, тошнота. Рвота, судороги, паралич дыхания. Механическое распыление

	5Н (Си^р)
	Раздражающее
	Твердое
	Эфира
	

	350,0
	

	Раздражение слизистых оболочек глаз, органов дыхания и кожи. Распыление взрывом

	Фосген
	Удушающее
	Газ
	Прелого сена
	5х10-3
	3,2
	-
	Раздражение органов дыхания, кашель, одышка, отек легких. Летом 
механическое распыление, зимой 
вылив, распыление механическое и взрывом

	Хлор
	Раздражающее
	Газ
	Резкий
	0,1
	6,0
	
	Сильное возбуждение, боль в груди, одышка, отек легких, потеря сознания. Механическое распыление

	Хлорацетон
	Раздражающее
	Жидкость
	Резкий
	0,1
	

	

	Раздражение слизистых оболочек глаз и органов дыхания, обильное слезотечение. Механическое распыление

	Хлорацетон-фенон
	Раздражающее
	Твердое
	Черемухи
	0,01
	85,0
	

	Раздражение слизистых оболочек глаз и органов дыхания, обильное слезотечение. Распыление взрывом

	Хлорпикрин
	Удушающее
	Жидкость
	Картофельной ботвы
	7х10-3
	20,0
	

	Раздражение слизистых оболочек глаз и органов дыхания. Вылив, распыление механическое и взрывом

	Хлорциан
	Общетоксическое
	Газ
	Резкий
	5х 10-4
	11,0
	-
	Раздражение слизистых оболочек глаз и органов дыхания, тошнота, рвота, судороги, Вылив и механическое распыление


